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Auftragsverarbeitungsvertrag

Die folgende Vereinbarung beschreibt die Regelung der Auftragsverarbeitung im Sinne des Art. 28 DSGVO zwischen
den Kunden als Auftraggeber und der SPOTS-BSS GmbH, Oslostr. 2, 44269 Dortmund als Auftragnehmer. Diese
Vereinbarungen stehen in Sinne einer allgemeinen Geschéaftsbedingung unter der Bedingung, dass entsprechend
des Hauptvertrags eine Verarbeitung von personenbezogenen Daten im Auftrag im Sinne desArt. 28 DSGVO erfolgt.
Der Auftraggeber kann dieser Vereinbarung widersprechen, wenn diese keine Auftragsverarbeitung darstellt oder
eine andere Vereinbarung zur Einhaltung der datenschutzrechtlichen Pflichten getroffen wurde.

§ 1 Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Gegenstand des Auftrags im Sinne der Vereinbarung ergibt sich aus dem Hauptvertrag in seiner Ausformung durch die Allge-
meinen Geschaftsbedingungen. Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den Auf-
traggeber sind konkret beschrieben im Hauptvertrag. Dies umfasst ebenso den Support durch den Auftragnehmer. Gegenstand
der Verarbeitung personenbezogener Daten sind die Datenarten/-kategorien, welche dem IT-Dienstleister im Rahmen der IT-
Dienstleistung oder Supportleistungen bekannt werden kénnen. Dabei handelt es sichinsbesondere, aber nicht zwingend um Per-
sonenstammdaten, Kommunikationsdaten, Kundendaten oder Auskunftsangaben. Die Kategorien der durch die Verarbeitung be-
troffenen Personen umfassen die Daten, die dem IT-Dienstleisterim Rahmen der IT-Dienstleistung bekannt werden kénnen. Hier-
bei handelt es sich insbesondere, aber nicht zwingend, um Kunden, Interessenten, Abonnementen, Beschaftigte, Lieferanten, Han-
delsvertreter und Ansprechpartner.

(2) Dauer

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Hauptvertrags. Sofern keine Laufzeitim Hauptvertrag bestimmt wurde
oder der Hauptvertrag in einer einmaligen Ausfiihrung besteht, gilt der Vertrag als unbefristet und kann von beiden Parteien mit
einer Fristvon 4 Wochen zum Monatsende gekiindigt werden. Die Moglichkeiten zur fristlosen Kiindigung bleiben hiervon unbe-
rihrt.

§ 2 Technisch Organisatorische MaBnahmen

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2
DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaRnahmen um MaRnahmen der Datensicherheit und zur
Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfiigbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bertcksichtigen.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit
istes dem Auftragnehmer gestattet, alternative addaquate MaRRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festge-
legten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Der Auftraggeber und der Auftragsverarbeiter sind sich einig, dass die gemaR Anlage 1 definierten TOMs ausreichend im Sinne der
DSGVO sind. Die Dokumentation der TOMs beinhaltet auf Aufforderung des Auftraggebers auch Nachweise tiber das nach Art. 32
Abs. 1 lit. d) einzurichtende Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der techni-
schen und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

§ 3 Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmaéchtig, sondern nur nach dokumentierter Wei-
sung des Auftraggebers berichtigen, |6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbe-
zUglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber
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weiterleiten. Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen werden, Berichtigung, Datenportabi-
litat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

& 4 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaR Art. 28 bis 33 DS-
GVO; insofern gewdhrleistet er insbesondere die Einhaltung folgender Vorgaben:

e Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemafR Art. 38 und 39 DS-GVO auslbt. Die
Kontaktdaten des Datenschutzbeauftragten ergeben sich aus Anlage 2.

e  Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei der
Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie rele-
vanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieflich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieflich der in diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass
sie gesetzlich zur Verarbeitung verpflichtet sind. Darlber hinaus gilt gegenliber Berufsgeheimnistragern die Verpflichtung
gemaR Anlage 4.

e  Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und organisatorischen MalRnahmen
gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten in Anlage 1).

e Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfullung ihrer Aufgaben
zusammen.

e  Die unverziigliche Information des Auftraggebers Gber Kontrollhandlungen und MaRnahmen der Aufsichtsbehorde, so-
weit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rahmen eines Ordnungswid-
rigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung
beim Auftragnehmer ermittelt.

e Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits - oder Strafverfah-
ren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammen-
hang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetztist, hat ihn der Auftragnehmer nach besten Kraften
zu unterstiitzen.

e Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und organisatorischen MafRnah-
men, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

e Der Auftragnehmer unterstitzt unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 DS-GVO genannten Pflichten.

§ 5 Unterauftragsverhaltnisse

Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die
Erbringung der Hauptleistung beziehen. Eine Liste der aktuell vom Auftragnehmer in Anspruch genommenen weiteren Auftragsver-
arbeitern ist unter https://spots-bss.com/auftragsverarbeiter/ abrufbar. Diese werden durch den Auftraggeber mit dem Zustande-

kommen dieses Vertrages akzeptiert. Im Der Auftragnehmer behélt sich vor, die unter der URL abrufbaren Informationen von Zeit
zu Zeit zu aktualisieren. Der Auftraggeber wird zum Erhalt dieser Informationen die URL aufrufen. Die Hinzuziehung oder Ersetzung
eines weiteren Auftragsverarbeiters gilt als genehmigt, wenn der Auftraggeber innerhalb von 1 Monaten nach der online Verfiig-
barkeit der Information keine Einwdnde gegeniiber dem Auftragnehmer in schriftlicher Form erhebt. Widerspricht der Auftragge-
ber, so hat er die Grinde fur den Widerspruch mitzuteilen. Der Auftragnehmer kann nach eigenem Ermessen aufgrund eines Wi-
derspruchs anstelle des abgelehnten weiteren Auftragsverarbeiters einen anderen weiteren Auftragsverarbeiter vorschlagen oder
zur Beseitigung des Widerspruchs des Kunden MaRRnahmen ergreifen, welche die Bedenken des Kunden ausrdaumen. Stehen die
beiden Moglichkeiten zur Ausrdumung des Widerspruchs nicht zur Verfigung oder ist der Widerspruch des Kunden nicht ander-
weitig beseitigt worden, kann der Auftragnehmer den Hauptvertrag ganz oder teilweise ohne Einhaltung einer Frist kiindigen, z.B.
wenn der Widerspruch dazu fihrt, dass der Auftragnehmer die Erflllung der nach dem Hauptvertrag geschuldeten Pflichten nicht
unerheblich erschwert oder unmaoglich wird. Ab der geplanten Hinzuziehung oder Ersetzung eines widersprochenen Auftragsver-
arbeiters sind etwaige Vereinbarungen Uber Reaktionszeiten oder Verflgbarkeiten suspendiert und es entfallen ins ofern samtliche
Anspriiche wegen Schadenersatz statt der Leistung, wegen Vermdégensschaden und auf etwaig vereinbarte Vertragsstrafen gegen
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den Auftragnehmer. Bei einer Teilkiindigung der Leistungspflicht des Auftragnehmers bestimmt sich die Vergiitung fir die nicht
von der Teilkiindigung betroffenen Leistungen nach den fir diese Leistungen beim Auftragnehmer geltenden Gblichen listenmaRi-
gen Preisen.

Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem Auf-
traggeber fir die Einhaltung der Pflichten des Weiteren Auftragsverarbeiters. Der Auftragnehmer haftet jedoch nicht fiir Schaden
oder Anspriiche, die sich aus zusatzlichen oder abweichenden Weisungen des Auftraggebers ergeben.

Zieht der Auftragnehmer einen weiteren Auftragsverarbeiter in einem Drittland (auRerhalb der EU/EWR) hinzu, wird der Auf-
tragsverarbeiter insbesondere die Vorgaben gemald Art. 44 ff. DSGVO beachten. Der Auftragnehmer wird hinreichende Garantien
dafiir vorsehen, dass die geeigneten technischen und organisatorischen MalBnahmen so durchgefiihrt werden, dass die Verarbei-
tung entsprechend den Anforderungen der DSGVO erfolgt, den betroffenen Personen durchsetzbare Rechte und wirksame Rechts-
behelfe zur Verfiigung stehen und Ubermittlungen in ein Drittland und Schutzvorkehrungen gemaR Art. 30 Abs. 2 DSGVO doku-
mentiert werden.

Soweit der Auftragnehmer durch z.B. EU-Standardvertragsklauseln gemaR der Kommissionsentscheidung 2010/87/EU bzw. Stan-
darddatenschutzklauseln gemaR Art. 46 DSGVO angemessene Garantien vorsieht, erteilt der Auftraggeber dem Auftragnehmer
hiermit die Vollmacht, unter Befreiung vom Verbot der Doppelvertretung gemaR § 181 BGB, alle fur diesen Vertragsschluss erfor-
derlichen Handlungen im Namen des Kunden vorzunehmen, einschlieflich insbesondere der ausdriicklichen oder stillschweigen
den Abgabe und Entgegennahme von Vertragserklarungen und des Verzichts auf das Zugangserfordernis gemaf § 151 BGB, in
seinem Namen Standarddatenschutzklauseln mit weiteren Auftragsverarbeitern abzuschlieen. Ferner ist der Auftragnehmer be-
rechtigt, die Rechte und Befugnisse des Auftraggebers aus den Standarddatenschutzklauseln gegeniiber dem weiteren Auf-
tragsverarbeiter auszuiiben.

§ 6 Kontrollbefugnisse

1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder die Einhaltung der
zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch
den Auftragnehmer im erforderlichen Umfang zu kontrollieren.

2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflichtet, soweit dies zur Durchfiihrung der
Kontrolle i.S.d. Absatzes 1 erforderlich ist.

3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des Absatzes 1 in der Be-
triebsstatte des Auftragnehmers zu den jeweils Giblichen Geschaftszeiten vornehmen. Eine Kontrolle setzt konkrete Anhalts-
punkte des Auftraggebers (beispielsweise Datenschutzvorfille) voraus, welche eine Kontrolle erforderlich erscheinen lassen.
Gegen die Auswahl von Dritten im Zuge einer Kontrolle hat der Auftragnehmer ein Widerspruchsrecht, insofern es sich um
einen Mitbewerber des Auftragnehmers handelt. Kontrollen beim Auftragnehmer haben ohne vermeidbare Storungen seines
Geschaftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders ange-
zeigt, finden Kontrollen nach angemessener Vorankiindigung und zu Geschaftszeiten des Auftragnehmers, sowie nicht haufiger
als alle 12 Monate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten Datenschutz-
pflichten wie in diesem Vertrage vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben beschranken.

4) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehorde gegeniiber dem Auftraggeberi.S.d. Art. 58
DSGVOi.V.m. § 40 BDSG, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den
Auftraggeber zu erteilen.

5) Eine Kontrolle kann durch die Vorlage von Zertifikaten oder Auditierungen durch den Auftragnehmer ersetzt werden.

§ 7 Fernwartung

Der Auftragnehmer und der Auftraggeber vereinbaren, dass dem Auftragnehmer die Leistung im Sinne des Hauptvertrags auch im
Rahmen einer sogenannten Fernwartung nach MaRRgabe der Anlage 3 gestattet wird.
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& 8 Verantwortung des Auftraggebers

Fur die Beurteilung der Zuldssigkeit der beauftragten Verarbeitung sowie fiir die Wahrung der Rechte von Betroffenen ist allein
der Auftraggeber verantwortlich. Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. Der Auftra g-
geber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaRigkeiten bei der Priifung der Auftragsergeb-
nisse feststellt.

§ 9 Kostenteilung

Die Kosten, die dem Auftragnehmer im Zusammenhang mit seinen Pflichten oder den Rechten des Auftraggebers entstehen, kon-
nen dem Auftraggeber gegeniber geltend gemacht werden. Dies betrifftinsbesondere die Unterstiitzung im Zusammenhang mit
Betroffenenrechten und den Kontrollbefugnissen des Auftraggebers. Fir geringfligige Ersuchen und Aufgabenim Sinne dieses Pa-
ragraphen fallen keine Mehrkosten an. Die Grenze der Geringfugigkeit wird vom Auftragnehmer nach billigem Ermessen bestimmt
und kann im Streitfall von einem zustandigen Gericht auf deren Angemessenheit hin Gberprift werden. Darliberhinausgehende
Aufwendungen hat der Auftraggeber mit einem angemessenen Entgelt entsprechend der konkreten Aufwendungen des Auftrag-
nehmers zu verglten.

§ 10 Haftung

Auftraggeber und Auftragnehmer haften gegeniiber betroffenen Personen entsprechend der in Art. 82 DSGVO getroffenen Rege-
lungen. Der vom Auftragnehmer zu leistende Schadenersatz an den Auftraggeber oder an Dritte wird auf die Hohe der Haftpflicht-
Versicherungssumme des Auftragnehmers bzw. sofern keine solche besteht auf deren branchenibliche Héhe, beschrankt. Eine
eventuell zwischen den Parteien im Hauptvertrag vereinbarte Haftungsregelung gilt auch fir die Auftragsverarbeitung. In diesem
Fall entféllt die Beschrankung der Schadenersatzhéhe auf die Haftpflicht-Versicherungssumme des Auftragnehmers bzw. deren
branchenibliche Hohe.

§ 11 Beendigung

Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, Daten und erstellten
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis nach Wahl des Auftraggebers entwe-
der zu l6schen oder zuriickzugeben und die vorhandenen Kopien zu l6schen, sofern nicht nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

§ 12 Anderungen

Dieser Auftragsverarbeitungsvertrag kann durch Erklarung des Auftragnehmers gedndert werden. Jeder Anderung bedarf der Ge-
nehmigung durch den Auftraggeber. Die Genehmigung gilt als erteilt, wenn der Auftraggeber nicht innerhalb eines Monats seinen
schriftlichen Widerspruch gegen die Anderung an den Auftragnehmer richtet. Nach erfolgtem Widerspruch kann der Auftragneh-
mer nach seiner Wahl die Anderung zuriicknehmen oder den Vertrag binnen einer Monatsfrist kiindigen.

§ 13 Konkurrenzregelung

Diese Regelung ersetzt alle eventuell bestehenden vorhergehenden Vereinbarungen zur Auftragsverarbeitung mit dem Auftrag-
nehmer als eigenstandige Vereinbarung zur Auftragsverarbeitung im angegebenen Regelungsbereich.

§ 14 Schlussbestimmungen

Sollten einzelne Bestimmungen dieses Vertrages unwirksam oder undurchfiihrbar sein oder nach Vertragsschluss unwirksam oder
undurchfithrbar werden, bleibt davon die Wirksamkeit des Vertrages im Ubrigen unberiihrt. An die Stelle der unwirksamen oder
undurchfiihrbaren Bestimmung soll diejenige wirksame und durchfiihrbare Regelung treten, deren Wirkungen der wirtschaftlichen
Zielsetzung am nachsten kommen, die die Vertragsparteien mit der unwirksamen bzw. undurchfiihrbaren Bestimmung verfolgt
haben. Die vorstehenden Bestimmungen gelten entsprechend fiir den Fall, dass sich der Vertrag als lickenhaft erweist. Fiir Strei-
tigkeiten aus diesem Auftragsverarbeitungsvertrag gilt der Gerichtsstand, wie er im Hauptvertag bestimmt wurde.
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Anlage 1

Technisch Organisatorische Mallnahmen

Zutrittskontrolle

MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten ver-
arbeitet oder genutzt werden, zu verwehren.

e  Ein Schlisselmanagement und Besuchermanagement wurden eingerichtet.

e Der Zutritt zu den Raumen der Datenverarbeitung istje nach Bereich mittels Tlr-Codes, RFID Keys oder mechanischen
Schlossern gesichert.

e Zutritte zum Birobereich und Serverraumen werden videoliberwacht.

e  Die EDV-Server sind in einem abgeschlossenen Raum untergebracht, Bewegungen/Zutritte werden per Videoaufzeich-
nung protokolliert.

Zugangskontrolle
MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen.

. Individuelle Nutzerkennungen

e  Passwortrichtlinien und Passwortmanagement

e Automatische Zugangssperren durch Autologout bei Systemanmeldungen

e  Einsatz von Verschlisselungsmechanismen

e Beschrankung der externen Zugriffsmaoglichkeiten

e  Eine Protokollierungen finden hinsichtlich von Systemzugriffen, Serververarbeitungsvorgangen und teilweise Verarbei-
tung von Daten statt

e Einrichtung fir getrennte Subnetze fiir Gaste

Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

e Berechtigungskonzept
e Individuelle Nutzerkennungen, auch zur Datenibertragung
e  Einsatz von Verschlisselungsmechanismen

Weitergabekontrolle

MaRnahmen, die gewihrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wihrend ihres Transports
oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uber-
priift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Da-
tenilibertragung vorgesehen ist.

e Management Mobiler Gerate

e  Einsatz von Verschlisselungsmechanismen

e  Einsatz von Firewalls und Virenschutz

e  Patchmanagement

e  Es existieren Handlungsanweisungen bei Missbrauchsverdacht
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Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind.

e Berechtigungskonzept
e  Teilweise Protokollierung der Verarbeitung von Daten

Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden kdnnen.

e Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich Datensicherheit)
e Prifung und Dokumentation der beim Auftragnehmer getroffenen Sicherheitsmanahmen

e Schriftliche Weisungen an den Auftragnehmer

e Auftragnehmer hat Datenschutzbeauftragten bestellt, sofern dieser erforderlich ist

e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

e Wirksame Kontrollrechte gegeniiber dem Auftragnehmer vereinbart

e Laufende Uberpriifung des Auftragnehmers und seiner Titigkeiten

Verfligbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufdllige Zerstérung oder Verlust geschiitzt sind.

e Zumindest logische Trennung der Kundendaten

e Eingerichtete Funktion zum sicheren Upload von Kundendaten
e  Firewall und Virenscanner

e  Patchmanagement

Hinweis: Gemal vertraglicher Vereinbarung fuhrt der Auftragnehmer keine Datensicherungen fur den Auftraggeber durch.

Trennungsgebot
MaRnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

e Anwenderdaten sind auf separaten EDV-Servern gespeichert (Server zur Ubermittlung von Datenlieferungen und Daten-
bank-Server)

e  Firjeden Auftraggeber ist ein eigener Speicherbereich definiert, die Bereiche sind logisch voneinander getrennt.

e Innerhalb eines Speicherbereiches von einem Auftraggeber wird zwischen Testdaten und produktiven Daten unterschie-
den.
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Anlage 2

Kontakt Datenschutzbeauftragter

Der Datenschutzbeauftragte ist (iber die folgenden Kontaktdaten zu erreichen:

PROLIANCE GmbH
LeopoldstraBe 21
80802 Miinchen
Deutschland

Tel.: +49 (0) 89 2176 8841

E-Mail: datenschutzbeauftragter@datenschutzexperte.de
Website: https://www.datenschutzexperte.de/

Bei Fragen zum Datenschutz und der Datenverarbeitung steht unser Datenschutzbeauftragter fir Ihre Fragen und Ersuchen
gerne zur Verfligung.
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Anlage 3

Vereinbarung zur Fernwartung

Auftraggeber und Auftragnehmer vereinbaren die folgenden Bedingungen beziiglich des Fernzugriffs auf die EDV Systeme des
Auftraggebers zum Zwecke der IT Dienstleistung.

e ZuVermeidung von Reisekosten bei Leistungen, welche keinen Vor-Ort-Termin erfordern, sind sich der Auftraggeber und
der Auftragnehmer einig, dass diese mittels eines Fernzugriffs bearbeitet werden konnen. Dabei werden Anwendungs-
programme auf den IT Systemen des Auftraggebers ausgefihrt und auf den IT Systemen des Auftraggebers dargestellt
und bedient. Die Kommunikation vom Standort des Auftraggebers zum Standort des Auftragnehmers erfolgt mittels ei-
ner gesicherten Verbindung (iber das Internet. Der Auftraggeber stimmt zu, dass der Auftragnehmer die Leistung auch
selbsttatig und ohne Ankiindigung mittels Remotezugriff auf die Server Systeme des Kunden erbringt. Diese Zustimmung
kann jederzeit mittels Erklarung gegeniber dem Auftragnehmer widerrufen werden. Fur diese Erklarung gilt die Schrift-
form gemaR § 126 Abs. 1 BGB.

e  Die Fernwartungsverbindung wird durch den Auftraggeber bereitgestellt. Die jederzeitige Trennung der Fernwartungs-
verbindung bzw. Trennen des VPN Tunnels kann jederzeit sofort durch Router/Modem ausschalten unter Verlust der
gesamten Internetverbindung erfolgen. Alternativ kann der Tunnel (verschlisselte Datenverbindung zum Auftragneh-
mer) durch den Auftragsgeber deaktiviert werden.

e TeamViewer-Sitzungen kdnnen durch Beenden der Software getrennt werden.

e Sollte eine Kontrolle des Bildschirmes bei Wartungen durch den Auftraggeber notwendig erscheinen, wird dieser den
Auftragnehmer vorab informieren. Flr diesen Fall wird diese Wartungssitzung Gber TeamViewer oder eine alternative
technische Variante erfolgen, wobei der Auftraggeber parallel die Aktivitaten des Auftragnehmers Giberwachen und so-
mit kontrollieren kann.

e Sofernein Zugriff auf einen Arbeitsplatzrechner stattfindet, wird dieser Zugriff nur nach vorheriger Benachrichtigung und
Zustimmung des jeweiligen Benutzers stattfinden. Die Zustimmung kann durch telefonische Absprache oder mittel der
Freigabe der Remotesitzung durch den Benutzer in der entsprechenden Software erfolgen.
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Anlage 4

Verpflichtungserklarung eines Fremdunternehmens zur Verschwiegenheit nach
§ 203 Strafgesetzbuch (StGB)

Der Auftragnehmer wirkt gegebenenfalls als Dienstleister an den Tatigkeiten der Berufsgeheimnistrager mit, die einer beruflichen
Verschwiegenheitsverpflichtung unterliegen. Der Auftragnehmer wahrt in Kenntnis der strafrechtlichen Folgen einer Verletzung
der Verschwiegenheitspflicht gemaR § 203 StGB (Freiheitsstrafe bis zu einem Jahr oder Geldstrafe) und den sonst anwendbaren
rechtlichen Vorschriften fremde Geheimnisse im Sinne des StGB, die ihm zuganglich gemacht werden.

. Der Auftragnehmer verpflichtet sich, sich nur insoweit Kenntnis von fremden Geheimnissen zu verschaffen, als dies zur
Vertragserfullung erforderlich ist.

e Beim Einsatz von Dritten verpflichtet sich der Auftragnehmer, diese ebenfalls in Textform unter Belehrung tber die straf-
rechtlichen Folgen einer Pflichtverletzung zur Verschwiegenheit zu verpflichten, soweit diese im Rahmenihrer Tatigkeit
Kenntnis von fremden Geheimnissen im Sinne dieser Zusatzvereinbarung erlangen kdnnten.

e Die Pflicht zur Verschwiegenheit tiber wahrend der Tatigkeit bekannt gewordenen Geheimnisse besteht auch nach Be-
endigung des Auftragsverhaltnisses zeitlich unbegrenzt fort.

e  Die Pflicht zur Verschwiegenheit gemaR den vorstehenden Absatzen besteht nicht, soweit der Auftragnehmer auf Grund
einer behordlichen oder gerichtlichen Entscheidung zur Offenlegung von vertraulichen Informationen des Auftraggebers
verpflichtet ist. Soweit dies im Einzelfall zuldssig und moglich ist, wird der Auftragnehmer den Auftraggeber Uber die
Pflicht zur Offenlegung vorab in Kenntnis setzen.

SPOTS-BSS GmbH | kontakt@spotss-bss.com | Tel: +49 231 31776-420 [9]



